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Introductlon to Cyber '
~_'Secur'fy Awareness

Understanding the importdn,ce of cyber security oworeness |

I
_Cyber securlty threats are becoming mcreasmgly
prevalentin the dlgltal age

. Wom'en need to be aware of the risks dnd
take necessary precautions

Lack of awareness can lead to identity theft,
financial loss, and other cyber crimes

 Educating women about cyber security is
crucial to protect themselves online
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Why Cyber Securlty Awareness 13 Important for
Women in Dlgltal Platform

Women are eften targeted b.y cyber crim'inals due to +
tf:ij perceived vulnerability |
+ Improving awareness.can help women S
recognize and avoid common Cyber |

threats
The digital platform offers numerous opportunities for

women, but also exposes them to risks

~+ Being aware of these risks enables women to make
informed decisions and protect themselves
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Cyber security awareness enhances women's
confidence in using digital platforms

* By understanding the risks and preventive measures,
women can navigate the digital world with

confidence | ‘




Waspada! Beredar Aplikasi Al Bisa Ubah _
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Awas, Bahaya Phishing Mengintai
Pengguna Aplikasi Kencan Online

| ¢ BAHAYA! Aplikasi Ini Bisa

'Menelanjangi' Foto Seseorang Hingga
Tanpa Sehelai Benang Pun!

Editor: Dhimas Yanuar

Home Nasional Internasional Ekonomi Olahraga Teknologi Otomotif Hiburan Gaya Hidup

Agresi Israel Ke Palestina  Firli Bahuri Tersangka  Pilpres 2024 Pemilu 2024 Piala Dunia U-17

Bahaya Gunakan Lensa Al: Pornografi Hingga Pencurian
Data Pribadi

CNN Indcnesia

KEKERASAM SEKSUAL

Kenalan di Media Sosial Berujung
Pemerkosaan

A (16), seorang karyawati, menjadi korban kekerasan fisik dan seksual oleh Endit

(28), kenalannya dari media sosial.

Q) AudioBerita 4 menit



| SEBANYAK 78 PERSEN KORBAN PELECEHAN
 SEKSUAL MELALUI PLATFORM ONLINE SELAMA
' PANDEMI MENGAKUY PERNAH MENGALAMI -
 PELECEHAN-+DI DUA'HINGGA TUJUH MEDIA.
TEKNOLOGI KOMUNIKAS| SEKALIGUS.

“Korban dapat diselimuti perasaan neg_at'if_,-_ tidak
nyaman; malu, marah, menjadi tidak percaya diri,
bahkan depre5| dan terpikir untuk bunuh’ diri,”
| Nia.

papar

“Waktu yang dihabiskan untuk mengakses platform
komunikasi digital menjadi lebih banyak. Sementara
itu, sifat anonimitas, terutama pada jaringan media
sosial, membuat seseorang bisa saja
menyalahgunakan kesempatan untuk melakukan
| pelecehan seksual lewat pesan.
bulan pada saat itu,” terang dia.

+

i INSTITUT
" TEKNOLOGI
ey PLN

Pelecehan Seksual Lewat
Platform Komunikasi Online

Marak Terjadi Sepanjang Pandemi
Kompas.com, Kamis, 9 Desember 2021 | 22:35 WIB

+

Shutterstock
llustrasi dampak pelecehan seksual.



Rekrutmen Online

Pengiriman Teks
untuk
Menyakiti/Menak
uti/Mengancams/M

engegangegu
Ancaman

Distribusi
Foto/NVideo
Pribadi

Konten Ilegal

Penghinaan/Penc
emaran Hama
Baik

Pelanggaran Privasi

Pendekatan
untuk
Memperdaya

Kasus kekerasan terhadap perempuan di dunia maya
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Exploring the dlfferent types of Cyber thredts

and risks. : . |

Malware and phishing attacks

Identity theft and social engineering

Data breaches and online harassment




Be safe and * %é
secure* ' ‘

what to do -
Minimise the amount of personol data you hqve ‘E

on social media, dating apps and other *
platforms-

Why: ‘
Information like your name, school, family and
address are all regularly used to recover

account logins. Don’'t give hackers an easy way
into your accounts.
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what to do

Disable location tracking on apps that don t
requireit - *

Why: _
Apps can track your location information,
introducing security risks




HOW TO PREVENT THEM .

*.

1. Using 're.putable' 'antiviru's_ sOftwaré- and regularly -

updating security patches to preVen’t malware infections

2. Recognlzmg susplc:|ous emails or chats and avoiding
clicking on maI|C|ous links or providing personal
information

3. Being cautious of requests for personal information
and verifying the authenticity of communication channels
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PROTECTING YOURSELF FROM
SOCIAL ENGINEERING ATTACKS

e Be skeptlcal of unsollc:lted requests fg; '
personal mformatlon ‘

» Educate yourself about common social
engineering tactics .

» Report suspicious activity
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KEAMANAN DAI.AM KEHIDUPAN
SEHARI HARI

Jika 'mehgalami kasus yéng dimana ménganggu S

- keamanan anda, anda bisa melaporkan ke pihak berwajlb
untuk ditangani atau setidaknya bercerlta pada orang
yang kalian percaya. |

Jangan mengambil tindakan untuk menyembunyikan
atau bahkah tidak menceritakan apapun karena itu bisa
menganggu keadaan mental anda.
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